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> Introduction du projet SOLENN par Bernard Laurans

» Historigue
» Objectifs
» Pilotage

> L'écrétement ciblé par Marc Posnic

> La Maitrise de la demande en électricité (MDE) par

Marie-Laure Lamy

> Conclusion




Mini Smart-Grid a HOUAT & HOEDIC

* La sécurisation de l'alimentation électrique des iles
* 1 seul cable depuis le continent

* dispositif de modulation de la puissance - répartition de la charge

* baseé sur des compteurs « communicants »

Pacte électrique breton

* La sécurisation de l'alimentation électrique de la pointe bretonne

* « Pacte Electrique breton » (déc. 2010 entre I'Etat, la Région Bretagne,
I'ADEME, RTE et 'ANAH)

e+ La maitrise de la demande en énergie (MDE)
o+ Le développement des énergies renouvelables (ENR)

e+ La sécurisation de I’approvisionnement électrique et la gestion de la
pointe.




Historique

Lancement de SOLENN

SOLidarité ENergie iNnovation

- a été lanceé début 2015,

- sur I'agglomeration de Lorient,

« DEUX étapes cruciales :
- Le recrutement de 1 000 foyers experimentateurs,

- La pose des compteurs Linky (juill & déc 2015)




Les objectifs

Tester des solutions qui mobilisent citoyens,
associations, acteurs publics, academiques
et industriels autour de 3 enjeux :

Y Y

La collecte, la
La sécurisation du transmission et
réseau via exploitation des
I’écrétement ciblé données issues des
compteurs Linky

La Maitrise de la
Demande en Energie




pilotage

1 Consortium de 12 partenaires

Avec des compétences complémentaires et concernés par les problématiques énergétiques
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L’écrétement

Le panel

Temoins
* Environ 400 foyers

Domotique
» Environ 80 foyers

Coaching individuel
» Environ 60 foyers

Animation collective
» Environ 400 foyers

> 2 phases et 2 méthodes de recherches de foyers participants

> Des liens tissés entre les expérimentateurs et avec les partenaires




L’écrétement

L'ecrétement ciblé en alternative au délestage

Le principe

e+ Mise en ceuvre d'une modulation de la puissance maximale appelable par un client
particulier (écrétement ciblé) en alternative au délestage, en cas de contrainte réseau et
apres épuisement des offres du marché

Un intérét majeur pour Enedis

e+ Un groupe de travail Enedis a été lancé début 2017 sur la future industrialisation du
procéde

Ce qui est testé dans SOLENN

o+ La technique de I'écrétement : 22 tests réalisés avec succes entre 2015 et 2018
o+ Acceptabilité par le client // délestage (travaux sociologiques sur la valeur de la géne )
ee Construction des algorithmes de baisse de puissance




La Maitrise de la Demande en Energie (MDE)

Le principe
Comparer les différentes méthodes mises en ceuvre
dans le projet pour une meilleure maitrise de la
consommation par les foyers

Ce qU| est testé dans SOLENN

3 méthodes : animation collective, coaching
individuel*, mise a disposition d'informations
électriques via des sites web (domotique,
ENEDIS, Ti SOLENN)

Analysées via des études croisées
comportementales et statistiques

Et ajustement des méthodes d'animation
collective pour le 3eme hiver

Focus sur :
@@ | es données
®e | 'apport des sciences humaines
@@ | a nécessaire implication des usagers




ERDF devient

Les données individuelles ronic TR

VELECTRICITE EN RESEAY

Veuillez cocher les cases ci-aprés pour valider votre participation a
I’expérimentation SOLENN

. Jautorise Enedis (anciennement ERDF) a collecte esdonnées® électrigues (index journalier de
consommation = i jo i& es de au pas de 10 minutes) et &

Le prlnCIpe ili es sonne y : resse mail) et

souscrite) dans le but de =

“ PUbI|Cat|0n deS |ndeX et Courbes de * Me permettre de v al.ise.r ma consommation,

= Evaluer l"efficac et la pertinence des dispositifs qui sont testés dans le cadre de

charge sur un portail web Cexperimentation SOLENN.
.‘ Notlon de C 0 n S en tem ent éC | a-l ré . Jautorise Enedis (anciennement ERUE) a transmettre les données listées ci-dessus a I'Université

de Bretagne Sud (UB5) dans le cadre d'études socio-comportementales et statistiques lides a la
maitrise de la consommation électrigue.

Ce qui est testé dans SOLENN

. Jautorise Enedis (anciennement ERDF) & transmettre les données listées ci-dessus a ['Agence
Locale de I'bEnergie de Bretagne Sud (ALUEN) dans le cadre de mon accompagnement au suivi

e+ Recueil et gestion des consentements via de mes consommations sur le site Ti Solenn.
un « Green-Button » (transmission a un
tiers) : une premiére en France ! B eance e ma consammaton elecriaue pour expérimenteros condiions de sénérateaion
e+ Appropriation/utilisation du portail par S —
les expérimentateurs e
L~ TranSformatIon deS données éleCtrIqueS Je renseigne mon adresse mail pour recevoir un récapitulatif de mes consentements donnés dans
en informations compréhensibles Gt e

_ valider

Pour les données agrégées, rdv avec Lorient Agglomération
Pour les données individuelles, rdv avec LA CSF 56 et ALOEN




parer ma consommation par rapport  celles des autres foyers répondant aux critéres sélectionnés

Energie de chauffage:

v 2 " Toutes surfaces v Toutes énergies M Mon quartier

‘ll‘ ‘II‘ |||| |I|| Il
in lax

Comparaison a

d'autres foyers

Ma tendance de consommation

ELECTRICITE GAZ

o000,
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A +100%
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A UECHELLE DE L'AXE DES ORDONNEES: + =

ARER A UN AUTRE JOUR

Consommer des aliments de saison et produits localement

Eco-gestes

Ti Solenn : un outil au service des expérimentateurs du coaching individuel et
de lI'animation collective

Et aussi :

- Historique de
consommation
Visualisation
des index eau
et gaz
Articles
Forum
Challenges
Radio mon
équipe
Commentaires
sur la courbe
de charge

S M AR T G R I D

"o~ SOLENN




L’apport des sciences humaines

@@ Objets technologiques et usages

 Elaboration des éléments constitutifs d’'une
« plateforme idéale »

» Dépot du logiciel Appliconso

 Recommandations d’amélioration des portails
internet

* Analyse de I'appropriation de la technologie par
I'individu : ce qui la facilite, ce qui 'entrave

» Etudes socio-ergonomiques

@@ \/aleurs liées a la MDE

» Identification des valeurs pour l'individu d’'une
pratigue de maitrise de la consommation
d’électricité

» Etudes marketing longitudinales

Pour les études, rdv avec I’'UBO et I’'UBS




Devenez aventurier de...

Mise en application des enseignements

&
lP#

Vous voul lez...
Parcours 1 ...Passer a I'action avec

" Yéconomise I'énergie en 3 étapes | un groupe motivé ?

Maintenir I'intérét des participants .

Je fais le plein de bonnes
(. etjele

Partager vos astuces

* « Faire avec » et non « faire pour »

» Renforcer 'effet de groupe par des ateliers engageants
dans le temps

« Communiquer régulierement sur les progres

! @m’inscn‘s, c’est gratuit ! V
Transformer la donnée en information et en action :

Inscription et renseignements
09 72 37 73 51 - solenn@aloen.fr
La transition, aloen.fr ou tisolenn.lorient-agglo

« Utiliser des représentations adaptées 'est plus synpa ensemble ! e e
* Inciter par la ludification, le storytelling, les nudges i

ALOEN  wee- SOLENN

DEBUT DE L'AVENTURE

Sensibiliser par la pratique APERO-DECOUVERTE : MERCREDI 11 OCTOBRE

« Cercle vertueux de la pratique

* Les changements d’'usage sont effectifs si les avantages
sont ressentis

Pour en savoir plus sur cette « aventure », rdv avec ALOEN




La nécessaire implication des usagers

Lettre
d’information
par la
collectivité

Etudiants
volontaires
recrutés et

formés

Consentement
éclairé a la
transmission
des données

Porte a porte

ok pour Aide précieuse des
recruter en associations de

individuel et consommateurs
en

domotique

Pour I’appel a volontaires, rdv avec Lorient Agglomération
Pour I'implication des consommateurs, rdv avec LA CSF 56, mais aussi avec
’ALEC de Rennes et ALOEN (Gex Territoire, Usagers et Citoyens)
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J PRIDE

a2 Votre plateforme régionale "

deidonnées d’énergie
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Introduction 3PRIDE

* PRIDE: Plateforme Régionale d’Innovation pour les Données
d’Energie

e Un projet SMILE, lancé le 12 juin dernier a Rennes

* Objectif : mise en place d'un service public bi-régional de la
donnée énergie

* PRIDE est la plateforme d’echange de données dans le cadre
de SMILE

 Dans un premier temps les données traitées par PRIDE sont
celles issues de projets homologués SMILE et celles des
gestionnaires de réseaux
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PLATEFORME REGIONALE D'INNOVATION
POUR LES DONNEES D'ENERGIE
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Atouts du projet PRIDE

Echelle bi-régionale : territoires des régions Bretagne
et Pays de la Loire

Multi-fluides : électricité, gaz, réseaux de chaleur,
eau => croisement de données multi-énergies

Mise a disposition d’un guichet unigue

Approche volontaire et modulaire
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Positionnement de PRIDE

Plateformes métiers
A A A
1 2 n
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Valeur
ajoutée

métier 1

Positionnement de PRIDE

Plateformes métiers

)

Valeur
ajoutée
métier 2

PRIDE

Valorisation des données

)

Valeur
ajoutée
meétier n

Gestion des appareils loT

BR=TAGN=®

Smart grids
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Valeurs ajoutées de PRIDE pour votre pr

* Tiers de confiance neutre garantissant l'intégrité, la
propriété et la confidentialité des données

* Stockage des données
* |nteropérabilité des formats
* Traitement de la donnée

— Données froides
— Données type bigdata, (IoT) ou pas

e Gestion d’un catalogue d’appareils 0T
* Visualisation cartographique et tableau de bord
=> PRIDE est un facilitateur et accélérateur de vos projets

pride AR BRETAGN=® ) PAYS DE LA LOIRE
1 Smart grids

24 X
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Utiliser PRIDE pour développer vos servi

Votre
service

Service 1 Service n

= votre guichet unique de la donnée énergie

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

ouverte

30—-:—|-U1(‘D(m3—>

<mo_:sm330ra|

Open data Donnée brute, Autres bases de
e.g. loT, GTC données
pride” BR=TAGN=® ) BAYS DE LA LOIRE
25 X POUR LES DONNEES DENERC
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Les cas d’usage - Vue détaillée

Integratlon W Territoires Autoconsommati MDE / Flexibilité Usine du Cartograp

Suivi et Evaluation de SMILE

|:o—'f-rwmun3—>

PRIDE
Valorisation des données

Gestion des appareils loT

<(‘DQ.3N3300|

Foirail de E | il ) l E il | l iiiiii

' West Grid

BR TAGN=® ) PAYS DE LA LOIRE

' Données des gestionnaires de réseaux, | E | i E i



Merci de votre attention

Bertrand YEURC’'H Leslie HATTON

eurch@images-et-reseaux.com .hatton@bdi.fr
()
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CyberLab

Catalogue de services et prestataires Cyber
pour les projets SMILE

Thierry SENS — Pd6le d’Excellence Cyber
27 Mars 2018



POLE D’EXCELLENCE

CYB=R

'
s h ’ y N ' e » 2 . Te N ? - L R Y B | a2 rE» »
- N THER " . ' ) » A ‘T X » +9280 ' 9 Y » LR ) |
Kl " e - . _ ’ » ; ' ) ‘ K ] . . ( oe »
- » 2 FY ’ - ’ X -

> B ~ - . ’ 4 ¢

' "Bothet
10000 10T/} ' ReapER

.




A}}‘\. o—* POLE D’EXCELLENCE
smile ~ CYB:=R
?@gﬁe " Cyber attaques des réseaux d’énergie S

Incidents Reported by sector in the United States, 2014 (Total 245)

Communications 14, 6%

Commerical Facilities 7, 3%
Chemical 4, 2%

Unknown 6, 2%
Water 14, 6%

https://ics-cert.us-
cert.gov/sites/default/files/
Annual Reports/Year in Re

Transportation 12, 5%

Michiace, 2% [/ view FY2014 Final.pdf
Information Technology 5, 2% |/ Critical
J Manufacturing
Healthcare 15, 6% ~ 65,27%
Government Facilities 13, 5% //
Finance 3, 1% Energy 79, 32%

Foodand Ag 2, 1%

Source: US Department of Homeland Securify, ICS-CERT Monitor 2014

30


https://ics-cert.us-cert.gov/sites/default/files/Annual_Reports/Year_in_Review_FY2014_Final.pdf
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SMart Ideas to Link Energies

%ﬁ Cyber attaques des réseaux d’énergie

USA — Home Land Security
Dept urged energy
companies to beef up
security after recent
physical and online attacks
threatened serious damage
to infrastructure and

equipment
May 2017 - FuelFix

POLE D’EXCELLENCE
CYB=IR

Ukraine's power outage was a cyber attack

Jan 2017 - Reuters

Russia-Backed Hackers
Suspected in Cyber

Dragonfly: Cyber sabotage de
réseaux d’énergie en Suisse,
Turquie et USA

Sept 2017 — Le Monde Informatique

Petya: La centrale nucléaire de

Tchernobyl touchée par le virus
June 2017 — Sptunik France

31

Attacks of Baltic Energy

Networks
May 2017 - Reuters

Cyber Breach: US
Energy Department
networks hit by
sophisticated cyber
attack

Feb 2017 — FISMA News

The Biggest Cyber security
Threat: The Energy Sector

Nov 2015 - Forbes

31


http://www.thecre.com/fnews/?p=5043
http://www.lemondeinformatique.fr/actualites/lire-des-pirates-ont-infiltre-des-fournisseurs-d-energie-europeens-selon-symantec-69274.html
https://fr.sputniknews.com/international/201706271032012456-tchernobyl-virus-centrale/

g}ﬁ «; )/. POLE D’EXCELLENCE
smile CYB=R

M‘k Vulnérabilités (potentielles) des réseaux d’énergie 5@

*Actionneurs *Télé-protection *SCADA
loT *Automates (PLC) *Mgt /Organisation
' [ *Processus
*Supply chain
*Centres de contréle

*Data centers
*Cloud

*Production
décentralisée

*DMS

*Sub-station B\ = Ligne ™
: B ™ I g s haure 1, ) *Effacement
automation Y | tension % -

*Réseaux télécom (IP ' on . *BEMS (Building)

L2/3' 2/3/4/5G, NB' 7 2 2 ‘w\ S ‘ g  ‘ oBornes recharge VE
loT, BT, LoRA, Sigfox, PN 3~ =

WiFi, CPL...)

*Bases de données
*Compteurs intelligents
*Big data

génération
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W Menaces (réelles) sur les réseaux d’énergie

Déni de service Spoofing Cheval de Troie

Attaque par DDOS Brute force
canal auxiliaire
& Interfaces

Injection de
code

Virus Botnets
Malware

Phishing > 3 Interception des
Spear Phishing - ¢ " R ’ communications

’ ,
I ! 3
/JJ\N\F/U!]IIQ
| trés hayte P

Man in the "&*" I \.‘,
=y Probing

‘ p ] Attaque par
Middle g . ¢ [ ) tension é“ sondage -

Ligne P

B Moyenne
) 7 tens;,
Attaques > on

physiques et

Back door

Ligne
cyber ~ basse | A
synchronisées tension 7 | e .

Zero days
Watering hole

Clef USB

Social
engineering
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SMart Ideas to Link Energies

AL

Déni de service Spoofing Cheval de Troie
Attaque par DDOS Brute force
canal auxiliaire
& Interfaces

Injection de
code

Virus
Malware

Botnets

Sabotage

Phishing

Interception des
Spear Phishing

’ communications
.
Man in the Mise en . * Espionnage Attaque par

Destruction de Ing” sondage -
«ze s S N Probing
notoriété

Middle danger
M Des personnes g

PRODUCTION ‘ el
Attaques b W - ! ﬁ i /i Back door
physiques et
cyber
synchronisées

Zero days
Watering hole

Clef USB
Social

engineering




* Loi de programmation
militaire sur les OIV

* Directive Européenne NIS

 RGPD

e Cyber Act Européen







Q« ! POLE D’EXCELLENCE
smile CYB=R

SMart Ideas to Link Energies
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CyberlLab :

Le catalogue de
services et de
pres tataires cy b er - =

20/03/2018 Edition 4 du document — Rajout d'un prestataire + MAl des | Thisrry SENS
tablesux pages 8,8,10,11,12 13 st 14

CyberLab

Catalogue de services et de prestataires cyber
pour les réseaux d'énergie intelligents

Date Mise 3 jour Auteur

= =9
o BRETAGNE® .. \\ Lagence regianate S7S
smile  DEVELOPPEMENT .) it r sS2m2
- INNOVATION . PR

\
8}
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SMart Ideas to Link Energles

Formation

Catalogue CyberlLab: les services

Conseil

Certification

POLE D’EXCELLENCE

CYB=R

eSensibilisation aux

menaces des OIVs...

eEvaluation des risques

e Audit préliminaire

eSupport a l'auto-certification

eTests préliminaires de
sécurité

eManagement de la Cyber-
sécurité dans les projets

ePolitique de cyber-
sécurité

e Audit et tests de sécurité

oPré Audit CSPN

eTests fonctionnels

eGestion de crises et
continuité de services

eGroupe de travail cyber

e Audit de code source

eEvaluation/ Certification ler
niveau (CSPN)

eTests d’interopérabilité

eingénierie de solutions de
sécurité

eGestion de crise

e Audit de configuration

eEvaluation/Certification CC —
EAL1a7)

eSécurité des applications
mobiles et objets
connectés

ePlan de tests

e Audit d’architecture

eProgrammation sécurisée
pour les développeurs

e Architecture de sécurité

e Audit organisationnel et
physique

38




SMart Ideas to Link Energies
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ACCEIS KEREVAL
AIRBUS CYBERSECURITY LORCYBER
AMOSSYS OPPIDA
ARMATURE TECHNOLOGIES |ORANGE CYBERDEFENSE
ATEXIO PRADEO

ATOS PROVADYS
AVIXA SEC-IT

BERTIN SECTOR

BLOO CONSEIL SECURE-IC

CaGl SERMA

CoESSI SODIFRANCE
CONSCIO SOPRA-STERIA
DELOITTE SYNACTIV
DIGITAL SECURITY SYSDREAM
FORMIND THALES

INRIA TRIALOG

POLE D’EXCELLENCE

CYB=IR

Catalogue
CyberLab:
Les

prestataires (au
27/3/18)



SMart Ideas to Link Energies

AL Cyber: les avantages pour les projets SMILE

"Compétitivité
=Confiance numérique
=Réduction des colts

"Ecosysteme

40
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Pour télécharger le catalogue CyberlLab:

https://www.pole-excellence-cyber.org/developpement-industriel/cyberlab-
publication-catalogue-de-services-de-prestataires-cyber-reseaux-denergie-
intelligents/

*Thierry SENS — p6le d’Excellence Cyber

*email: dev-industriel@pole-excellence-cyber.org
*Tel: 02 23 06 10 36

*Mobile: 06 61 68 19 92

41
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Inforrﬁ’icns pratiques / Mode d’emploi de @

la journée »

- Pierre Servel, BDI
- Marie Baron, BDI
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enterprise
europe
network

L'Europe a la portée de votre entreprise.

- _@ Région
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[ Smartgrids |



BRETAGNET

GUIDE D'ENTRETIEN

Brotagno ot cot outh &
dans fo cadre des servicas

EEN

enterprise
europe
network

L '‘Europe i la portée de votre entreprise.

Un guide pour maximiser votre échange !

Prenez place en face de votre interlocuteur
Suivez les temps indiqués...

. =®
Fvez - e | BRETAGNE
... Vous avez 20 minutes ! DE.VHOPP'E L
INNOVATION

BR=TAGN=®

Smart grids

)

Région

PAYS DE LA LOIRE



Ase présents & B en répondant & ces questions

POURQUOI ?
Quel(s) problame(s) je contribue & résoudre pour mon client 7

Qul?
Qui a bescin de moi, qui est mon client ?

Quol ?
Comment ji réponds & son besoin ? Avec quels produits & services ?

7 min

MON CREDO ?
Le crédo de ma boite = «

MONTRUC EN PLUS ?
Qufest me qui me rend unique / spécifique ?

TERMINONS CET ENTRETIEN

Ce que vous retenez de cet entretien en quelques mots clefs | _®

1 min

- 3 prévoir ensemble ? _@
Puis, donnez-vous mutuellement des documents si necessaire |

{plaquettes, f 1 min

—.Avant d'échanger phus longuement et d'explorer nos intéréts communs,
prenons un temps seul pour poser les choses.

20 minutes Bravo | Vous avez terminé |
Un outt made in B360pCsSbies & EEN

@ oy

BRZTAGN=® BAYS DE LA LOIRE

La question qui me briile les lévres !
Question courte et réponse court




14h-14h30

dans le Hall

Le Café de I’Europe de
Smile2Business

BR=TAGN=® ) PAYS DE LA LOIRE
[ Smartgrids |



¢ Merci de votre attention

' Y
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